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K eberadaan teknologi informasi telah memberikan berbagai kemudahan dan peluang melakukan bisnis
secara online, salah satunya adalah industri Software as a Service (SaaS). PT Mitra Cerdas Nusantara
(MCN) merupakan salah satu startup yang berfokus pada bisnis SaaS sebagai penyedia solusi integrated
school management system bernama Ziad Smart. IT memiliki peran yang vital pada kegiatan operasional
Ziad Smart. PT MCN sadar akan hal tersebut dan menerapkan zero security incident pada Ziad Smart.
Namun pada kenyataannya, Ziad Smart masih mengalami insiden keamanan karena terdapat celah pada
sistem yang mengakibatkan kerugian bagi PT MCN. Hal tersebut menandakan perlunya manajemen risiko
keamanan informasi bagi aplikasi Ziad Smart. Tujuan dari penelitian ini adalah untuk memperoleh
rancangan manajemen risiko keamanan informasi aplikasi Ziad Smart. Penelitian ini menggunakan metode
kualitatif dimana pengumpulan data dilakukan melalui wawancara, observasi, dan tinjauan pustaka. SNI

| SO/IEC 27005:2022 digunakan sebagai kerangka dasar perancangan manajemen risiko keamanan
informasi, sementara rekomendasi perlakuan risiko menggunakan SNI 1SO/IEC 27002:2022. Hasil dari
penelitian ini adalah rancangan manajemen risiko keamanan informasi aplikasi Ziad Smart milik PT MCN.
Penelitian ini menghasilkan 43 skenario risiko, yaitu: 10 risiko Tinggi, 21 risiko Sedang, dan 12 risiko
Rendah. Penelitian ini mengusulkan 13 rekomendasi perlakuan untuk meningkatkan keamanan informasi
dari aplikasi Ziad Smart.

...... Information technology presence has created several advantages and opportunities for conducting
business online, one of which isthe Software as a Service (SaaS) market. PT Mitra Cerdas Nusantara
(MCN) is a SaaS-focused startup that provides integrated school management system solution namely Ziad
Smart. Ziad Smart relies heavily on information technology for its operations. PT MCN is aware of thisand
has implemented a zero-security incident policy at Ziad Smart. However, Ziad Smart still experiencing
security incidents because of a system flaw that causesloss for PT MCN. This highlights the necessity for
information security risk management in the Ziad Smart application. The goal of this research isto provide a
design for managing information security risks for the Ziad Smart application. This research employs
qualitative approaches, with data collected through interviews, observations, and literature reviews. SNI

| SO/IEC 27005:2022 serves as the foundation for establishing information security risk management, while
risk treatment guidelines are based on SNI 1SO/IEC 27002:2022. Thisinvestigation resulted in the
formulation of an information security risk management strategy for PT MCN's Ziad Smart application. This
study revealed 43 risk scenarios, including 10 high risks, 21 medium risks, and 12 low risks. Thisresearch
presents 13 control measures to improve the information security of the Ziad Smart application.
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