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Abstrak
 

Adanya upaya memberikan layanan yang terbaik untuk memenuhi kebutuhan konsumen dengan mengadopsi

berbagai macam teknologi pendukung, secara tidak langsung memberikan kesempatan untuk kejahatan siber

menyerang, termasuk di Industri Ritel. Adanya perbedaan sudut pandang prioritas antara manajemen dan IT

internal, jadi salah satu penyebab sulitnya upaya peningkatan security level pada suatu perusahaan ritel,

sehingga diperlukan suatu hal yang dapat mengakomodir sudut pandang keduanya. Framework menjadi

penggerak sederhana untuk meningkatkan security level di suatu perusahaan ritel. Namun sayangnya,

peneliti belum menemukan adanya penelitian mengenai kerangka kerja keamanan informasi yang selaras

dengan prinsip-prinsip dasar industri ritel. Penelitian dilakukan untuk menganalisa penerapan kerangka kerja

keamanan informasi di berbagai sektor industri untuk menentukan kerangka kerja mana atau kombinasi

kerangka kerja mana yang paling sesuai dengan nilai-nilai fundamental industri ritel. Penelitian ini

menggunakan NIST CSF 2.0, ISO/IEC 27001:2022, dan Essential Eight sebagai kombinasi terbaik dari

kerangka kerja keamanan informasi untuk industri ritel. Dalam penelitian ini, peneliti melakukan

perbandingan antara poin-poin dari setiap kerangka kerja keamanan siber dengan core-values yang ada di

industri ritel dan analisa strateginya pada tabel SWOT. Kemudian dianalisis dan merekomendasikan Retail

Cybersecurity Framework (RCF) sebagai kerangka kerja baru yang cocok untuk diterapkan di industri ritel.

......The effort to provide the best service to meet consumer needs by adopting various supporting

technologies indirectly gives opportunities for cybercrime to attack, including in the Retail Industry. The

difference in priority perspectives between management and internal IT is one of the reasons for the

difficulty in improving the security level in a retail company, thus something is needed that can

accommodate both perspectives. The framework serves as a simple driver to enhance the security level in a

retail company. However, unfortunately, the researchers have not found any studies on information security

frameworks that align with the fundamental principles of the retail industry. The research was conducted to

analyse the implementation of information security frameworks in various industrial sectors to determine

which framework or combination of frameworks is most aligned with the fundamental values of the retail

industry. This research uses NIST CSF 2.0, ISO/IEC 27001:2022, and Essential Eight as the best

combination of information security frameworks for the retail industry. In this study, the researchers

compared the points of each cybersecurity framework with the core values present in the retail industry and

analyse its strategy in a SWOT table. Then, it was analyzed and recommended the Retail Cybersecurity

Framework (RCF) as a new framework suitable for implementation in the retail industry.
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