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Sekretariat Kabinet Republik Indonesia (Setkab) sebagai lembaga pemerintah yang memiliki tanggung
jawab dalam pengel olaan mangjemen kabinet perlu menerapkan mangemen risiko teknologi informasi
secara efektif. Selaras dengan Peraturan Menteri Pendayagunaan Aparatur Negara dan Reformasi Birokrasi
(Permenpan RB) nomor 5 tahun 2020 tentang Pedoman Managjemen Risiko Sistem Pemerintahan Berbasis
Elektronik (SPBE) perlu memiliki rancangan penanganan risiko teknologi informasi. Namun demikian,
Setkab belum mel aksanakan manajemen risiko teknologi informasi sehinggarisiko terkait teknol ogi
informasi tidak teridentifikasi. Penelitian ini bertujuan untuk menyusun rancangan manajemen risiko
teknologi informasi yang sesuai dengan kebutuhan dan konteks Setkab. M etode yang digunakan pada
penelitian adalah kualitatif dengan pengumpulan data melalui wawancara, analisis dokumen, dan observasi
terhadap risiko teknologi informasi di lingkungan Setkab. Analisis data menggunakan metode analisis
tematik. Dalam penyusunan kerangka kerja manajemen risiko teknologi informasi Setkab, standar 1SO
31000:2018 akan digunakan sebagai kerangka kerja utama, kemudian akan mengacu pada | SO/IEC
27005:2022 sebagai panduan aktivitas penilaian dan penanganan risiko, dan 1SO/IEC 27002:2022 sebagal
acuan kontrol keamanan informasi. Penelitian ini menghasilkan 245 skenario risiko, 83 diantaranya perlu
dimitigasi dan 162 risiko dapat diterima. Penelitian ini menghasilkan rancangan manajemen risiko yang
diharapkan dapat membantu Setkab dalam mengelola risiko teknologi informasi secara sistematis.

...... The Cabinet Secretariat of the Republic of Indonesia (Setkab) as a government institution that is
responsible for managing cabinet management needs to implement information technology risk management
effectively. In line with the Regulation of the Minister for Empowerment of State Apparatus and
Bureaucratic Reform (Permenpan RB) number 5 of 2020 concerning Guidelines for Risk Management for
Electronic-Based Government Systems (SPBE), it is necessary to have a design for handling information
technology risks. However, Setkab has not yet implemented information technology risk management, so
information technology-related risks are not being identified. This study aimsto develop adesign for
information technology risk management that is suitable for the needs and context of Setkab. The method
used in the study is qualitative, collecting data through interviews, document analysis, and observation of
information technology risks in the Setkab environment. Data analysis uses thematic analysis method. In
developing the design for information technology risk management for Setkab, 1SO 31000:2018 standard
will be used as the main framework, then referring to | SO/IEC 27005:2022, as guidelines for risk
assessment and risk treatment activities, and 1 SO/IEC 27002:2022 as the information security control
reference. This research produced 245 risk scenarios, 83 of which needed to be mitigated and 162 risks were
acceptable. This research produces arisk management design that is expected to help Setkab manage
information technology risks systematically.
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