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Abstrak
 

Pengawasan telah berkembang menjadi alat utama bagi negara untuk mengontrol warganya, mencerminkan

transformasi ke dalam bentuk "panoptisisme baru". Konsep "panoptisisme baru" diambil dari bentuk

perkembangan dari metafora Panoptikon yang mengintegrasikan teknologi canggih pengawasan untuk

memonitor dan mengontrol masyarakat, memicu transformasi menjadi negara paranoid. Penelitian ini

bertujuan untuk mengkaji secara mendalam konsep "panoptisisme baru" yang telah berevolusi dari ruang

fisik ke ruang digital dari tiga negara, yaitu Amerika Serikat, Cina, dan Indonesia. Penelitian ini

menganalisis bagaimana pengalaman AS dan Cina menggunakan teknologi pengawasan canggih untuk

mendukung kontrol sosial dan keamanan nasional, hingga merefleksikannya ke Indonesia. Metodologi yang

digunakan mencakup studi kepustakaan dan analisis isi, dengan fokus pada dokumen resmi oleh Amnesty

International pada tahun 2024 terkait pembelian beberapa lembaga pemerintah Indonesia terhadap alat

pengawasan massal canggih dari berbagai negara, seperti Israel dan Jerman. Hasil penelitian menunjukkan

bahwa dari pengalaman Amerika Serikat dan Cina terhadap penggunaan program pengawasan massal

panoptisisme baru, kedua negara dapat diidentifikasi sebagai negara paranoid. Selanjutnya, refleksi kedua

negara ini digunakan untuk mengkaji fenomena pembelian alat pengawasan dan kebijakan terkait

pengawasan di Indonesia. Hasil dan kesimpulan dari penelitian ini menunjukkan bahwa teknologi alat

pengawasan dan spyware digunakan secara ekstensif untuk mengumpulkan informasi berpotensi untuk

melanggar hak asasi manusia dan menjadi kejahatan negara.

......Surveillance has evolved into a primary tool for states to control their citizens, reflecting a

transformation into a form of "new panopticism." The concept of "new panopticism" is derived from the

evolution of the Panopticon metaphor, integrating advanced surveillance technology to monitor and control

society, leading to a transformation into a paranoid state. This research aims to thoroughly examine the

concept of "new panopticism," which has evolved from physical to digital space in three countries: the

United States, China, and Indonesia. The study analyzes how the experiences of the US and China in using

advanced surveillance technology to support social control and national security can be reflected in

Indonesia. The methodology includes literature review and content analysis, focusing on official documents

by Amnesty International in 2024 regarding the purchase of advanced mass surveillance tools by several

Indonesian government agencies from various countries, such as Israel and Germany.The findings indicate

that from the experiences of the United States and China with the use of new panopticism mass surveillance

programs, both countries can be identified as paranoid states. Furthermore, the reflection of these two

countries is used to examine the phenomenon of surveillance tool purchases and related policies in

Indonesia. The results and conclusions of this study show that surveillance technology and spyware are

extensively used to collect information, potentially violating human rights and constituting state crime.
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