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Badan Narkotika Nasional (BNN) adalah lembaga pemerintahan yang bertugas dalam rangka Pencegahan
dan Pemberantasan Penyal ahgunaan dan Peredaran Gelap Narkotika (P4GN) di Indonesia. Pada prosesnya,
Pusat Penelitian, Data, dan Informasi (Puslitdatin) BNN bertanggung jawab dalam pengelolaan teknol ogi
informasi dan komunikasi (TIK). Namun dalam praktiknya, terdapat kerentanan pada sistem SPBE di BNN
sehingga banyak insiden serangan keamanan informasi yang terjadi seperti 6 juta serangan yang masuk ke
Sistem Pemerintahan Berbasis Elektronik (SPBE) BNN pada 30 Agustus 2023 s.d 6 September 2023.
Penelitian ini bertujuan untuk membuat rancangan manaemen keamanan informasi pada Badan Narkotika
Nasional (BNN) berdasarkan panduan Peraturan BSSN Nomor 4 Tahun 2021 dan standar | SO/IEC
27001:2022 sehingga organisasi dapat mengidentifikas kendali risiko keamanan informasi SPBE dan
kebijakan SPBE yang diperlukan untuk memastikan tercapainya prinsip kerahasiaan, integritas,
ketersediaan, keaslian, dan kenirsangkalan guna meminimalkan kerentanan dan ancaman keamanan
informasi pada Puslitdatin BNN. Penelitian ini merupakan penelitian studi kasus yang menggunakan metode
kualitatif dengan merujuk pada pedoman Peraturan BSSN Nomor 4 Tahun 2021 dan kerangka kerja
|SO/IEC 27001:2022. Proses pengumpulan data dilakukan dengan metode wawancara 4 narasumber, Focus
Group Discussion (FGD) dengan 3 pelaksana teknis SPBE, dan studi dokumen organisasi. Penelitian ini
menghasilkan suatu rancangan kebijakan keamanan SPBE yang disusun berdasarkan penetapan ruang
lingkup, penetapan penanggung jawab, perencanaan, dukungan pengoperasian, evaluasi kinerja, dan
perbaikan berkelanjutan. Rancangan kebijakan keamanan SPBE ini dapat digunakan sebagai panduan dan
prosedur pelaksanaan keamanan informasi pada Puslitdatin BNN.

...... The Nationa Narcotics Agency (BNN) is agovernment agency responsible for the Prevention and
Eradication of Drug Abuse and Illicit Trafficking (P4GN) in Indonesia. In the process, BNN's Research,
Data and Information Center (Pudlitdatin) isin charge of managing information and communication
technology (ICT). However, in practice, there are vulnerabilities in the SPBE system at BNN that have led
to many incidents of information security attacks such as 6 million attacks that have entered the BNN
Electronic Based Government System (SPBE) on August 30, 2023 to September 6, 2023. This research aims
to design information security management at the National Narcotics Agency (BNN) based on the
guidelines of BSSN Regulation Number 4 of 2021 and I SO/IEC 27001: 2022 standards in order for
organizations to identify SPBE information security risk controls and SPBE policies needed to ensure the
achievement of the principles of confidentiality, integrity, availability, authenticity, and non-repudiation to
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minimize information security vulnerabilities and threats to the BNN Puslitdatin. Thisresearch isacase
study research with qualitative method that refers to the guidelines of BSSN Regulation Number 4 of 2021
and the ISO/IEC 27001: 2022 framework. The data collection process was carried out by interviewing 4 I T
employees, Focus Group Discussion (FGD) with 3 SPBE technical staff, and organizational document
study. This research produces a draft SPBE security policy that is structured based on determining the scope,
determining role and responsibility, planning, operating support, performance evaluation, and continuous
improvement. This draft SPBE security policy can be used as a guide and procedure for implementing
information security at Puslitdatin BNN.



