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Web defacement merupakan bentuk serangan oleh defacer (pelaku serangan web defacement) terhadap
sebuah situs web yang mengakibatkan perubahan pada tampilan adli atau konten situs tersebut. Web
defacement menjadi salah satu bentuk cyber crime atau kejahatan siber yang banyak terjadi di Indonesia
maupun dunia. Fokus dari penelitian ini adalah membahas kegiatan web defacement yang terjadi pada situs
web milik lembaga pemerintah di Indonesia. Penelitian ini akan menganalisis kegiatan web defacement
berdasarkan norma hukum Indonesia dan bagaimana implementasi hukumnya dengan menggunakan
Putusan Nomor 16/Pid.Sus/2020/PN Bil, Nomor 527/Pid.Sus/2020/PN Smn, dan Nomor
17/Pid.Sus/2021/PN Jmr. Melalui penelitian dengan metode penelitian doktrinal ini, dapat disimpulkan
bahwa dalam kegiatan web defacement, terdapat 2 (dua) tindakan yang dilakukan, yaitu penerobosan
terhadap keamanan sistem elektronik dan/atau komputer serta pengubahan yang dilakukan terhadap
tampilan situs web. Kegiatan web defacement telah diatur dan diakomodir secaraimplisit dalam norma
hukum Indonesia tepatnya pada UU ITE, PP PSTE, Perpres SPBE, Perpres |1V, dan UU Hak Cipta. Namun,
pada praktiknya pengimplementasian norma hukum tersebut masih inkonsisten apabila melihat dari contoh
kasus Putusan Nomor 16/Pid.Sus/2020/PN Bil, Nomor 527/Pid.Sus/2020/PN Smn, dan Nomor
17/Pid.Sus/2021/PN Jmr.

...... Web defacement is aform of attack by a defacer (web defacement attacker) against awebsite that results
in changes to the original appearance or content of the site. Web defacement has become one of the most
common forms of cyber crime in Indonesia and the world. The focus of this research isto discuss web
defacement activities that occur on websites belonging to government agencies in Indonesia. This research
will analyze web defacement activities based on Indonesian legal norms and how they are implemented
using Decision Number 16/Pid.Sus/2020/PN Bil, Number 527/Pid.Sus/2020/PN Smn, and Number
17/Pid.Sus/2021/PN Jmr. Through this doctrinal research method, it can be concluded that in web
defacement activities, there are 2 (two) actions taken, namely breaching the security of electronic and/or
computer systems and modifying the appearance of websites. Web defacement activities have been
regulated and accommodated implicitly in Indonesian legal norms, precisely inthe ITE Law, PSTE
Government Regulation, SPBE Presidential Regulation, |1V Presidential Regulation, and Copyright Law.
However, in practice, the implementation of these legal normsis still inconsistent looking at the case
examples of Decisions Number 16/Pid.Sus/2020/PN Bil, Number 527/Pid.Sus/2020/PN Smn, and Number
17/Pid.Sus/2021/PN Jmr.
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