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Tugas karya akhir ini membahas mengenai suatu bentuk kejahatan yang berkaitan dengan identitas dalam
ruang siber. Secara spesifik, penulis mendalami identity fraud terhadap seorang pengguna layanan jasa
telekomunikas dan perbankan di Surabaya, Indonesia, berinisial EPP. Kejahatan yang terjadi kepada EPP
merupakan bentuk kejahatan identity fraud, jikadilihat dari pelakunya yang menggunakan identitas pribadi
EPP secara tidak sah untuk keuntungan finansial mereka dengan cara pembobolan rekening. Dari tindakan
tersebut, para pelaku turut memanfaatkan keterhubungan dalam ruang siber dengan tujuan untuk
memperoleh keuntungan. Studi kasus digunakan oleh penulis sebagai bentuk metode penulisan kualitatifnya
untuk mendalami permasal ahan yang dialami oleh korban, yaitu EPP. Walaupun studi kasus berfokus
kepada satu korban, namun hal ini menjadi isu publik ketika mempertimbangkan kaitannya dengan para
penyedia jasa layanan publik yang layanannya tersebar di seluruh Indonesia. Penulis menggunakan
Cyberlifestyle-Routine Activities Theory (dengan membatasi analisisnya pada unsur suitable target dan
incapable guardians) serta konsep identity fraud untuk memahami fenomenaini. Penggunaan teori ini
merupakan pengembangan para akademis dari bentuk tradisional Routine Activity Theory (RAT) dan
leburan Lifestyle-Exposure Theory (LET), yang telah diadopsi ke dalam ruang siber untuk mendalami
fenomena kejahatan dan viktimisasi di dalamnya. Dalam penulisan ini, uang dalam rekening EPP.
diposisikan sebagal suitable target dan kedua terduga korporasi penyedia layanan jasa dianalisis dengan
unsur incapable guardians.

...... Thisfinal paper discusses aform of crime related to identity within the cyberspace. Specifically, the
author exploresidentity fraud against a user of telecommunication and banking services in Surabaya,
Indonesia, identified as EPP. The crime against EPP takes the form of identity fraud, where the perpetrators
illegitimately use EPP’ s personal identity to gain financial benefits through unauthorized access to his bank
account. In carrying out this act, the perpetrators exploit the interconnectivity within the cyberspace with the
aim of financial gain. Case study is used as aform of qualitative writing method to explore the problems
experienced by the victim. Even though the case study focuses on one victim, this becomes a public issue
when considering its relationship to public service providers whose services are distributed throughout
Indonesia. The author uses the Cyberlifestyle-Routine Activities Theory (with afocus on the elements of
suitable target and incapable guardian) and the concept of identity fraud to comprehend this phenomenon.
The use of thistheory is an academic development of the traditional Routine Activity Theory (RAT) and the
fusion of Lifestyle-Exposure Theory (LET), which has been adopted into cyberspace to explore the
phenomenon of crime and victimization in it. In thiswriting, the funds in EPP s bank account are positioned
as a suitable target, and both suspected corporate service providers are analyzed as incapable guardians.
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