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Abstrak
 

Dalam era teknologi yang berkembang pesat, risiko pelanggaran privasi meningkat secara signifikan.

Penggunaan luas teknologi informasi dan pengumpulan data pribadi menghadirkan ancaman terhadap

individu dan organisasi. Perkembangan teknologi, terutama Artificial Intelligence (AI), memberikan

tantangan baru dalam menjaga privasi karena banyaknya data pribadi yang terkumpul dan berpotensi

disalahgunakan. Perangkat smart home berbasis Internet of Things (IoT) semakin populer, dengan perkiraan

pemilik ekosistem smart home di Indonesia mencapai 14.4 juta pada 2026. Namun, peningkatan penggunaan

perangkat ini juga berhubungan dengan lonjakan kasus pelanggaran data sebesar 200% dalam lima tahun

terakhir. Setiap individu memiliki hak atas perlindungan privasi, tetapi terdapat kebingungan mengenai

pertanggungjawaban atas pelanggaran data. Hal ini terkait dengan prinsip household exemption dalam

regulasi, yang mengesampingkan pemrosesan data pribadi untuk aktivitas rumah tangga. Skripsi ini akan

mengkaji pertanggungjawaban pengendali data pribadi, terutama oleh produsen dan pemilik rumah sebagai

joint controller, terkait kebocoran data dari perangkat smart home berbasis IoT dengan mempertimbangkan

prinsip household exemption. Penelitian ini akan membandingkan regulasi perlindungan data pribadi di

Indonesia dan Uni Eropa serta menggunakan pendekatan yuridis normatif dan studi komparatif. Melalui

pembelajaran dari Uni Eropa, regulator, pengendali data pribadi, dan lembaga otoritas perlindungan data di

Indonesia dapat mengambil langkah untuk memperkuat perlindungan data pribadi, termasuk klarifikasi

tentang pertanggungjawaban pengendali data bersama di masa depan.

......In a tech-driven era, rising risks primarily include privacy breaches for individuals and organizations due

to extensive technology use and personal data collection. Swift technological advancements pose new

challenges in safeguarding privacy, with vast amounts of personal data susceptible to misuse by

unauthorized entities. Artificial Intelligence (AI) stands as a swiftly evolving technology impacting various

aspects of human life, notably in home settings. The market already features diverse Internet of Things

(IoT)-based smart home devices, expected to reach 14.4 million owners in Indonesia by 2026, encompassing

popular gadgets like smart lighting, security, and thermostats. However, these advancements correlate with a

200% surge in data breach incidents over the past five years. Every individual deserves personal protection,

yet confusion persists regarding liability for data breaches. Regulations like the Personal Data Protection Act

and the General Data Protection Regulation exclude household data processing from their scope, termed the

household exemption principle. This thesis will explore the responsibility of data controllers, particularly

producers and homeowners as joint controllers, when personal data leaks from IoT-based smart home

devices while considering the household exemption principle. It will compare Indonesian data protection

regulations with the European Union's standards and employ normative juridical approaches and
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comparative studies. Learning from the EU's practices, future steps by regulators, data controllers, and

protection authorities can enhance Indonesia's data protection landscape, particularly in clarifying joint data

controller responsibilities.


