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Abstrak
 

Dalam upaya meningkatkan kemajuan dan keadilan sosial di sektor kesehatan, Indonesia melakukan

transformasi digital kesehatan dengan tujuan memberikan manfaat yang signifikan bagi masyarakatnya.

Penting untuk diingat bahwa informasi yang tersimpan dalam sistem informasi kesehatan memiliki tingkat

sensitivitas dan kerahasiaan yang tinggi. Namun, penelitian ini menemukan bahwa penggunaan metode

<em>Factor Analysis of Information Risk</em> (FAIR) dalam penelitian manajemen risiko keamanan

informasi di sektor kesehatan masih terbatas. Oleh karena itu, penelitian ini bertujuan untuk memperkaya

pemahaman teoritis dan praktis tentang pengelolaan risiko keamanan informasi, serta mengidentifikasi tren

penelitian yang signifikan dan arah penelitian ke depan dalam perlindungan data di sektor kesehatan dengan

pendekatan FAIR. Penelitian ini akan mencakup periode 2006-2022 dan menggunakan dataset utama yang

terdiri dari 22 kata kunci dari publikasi yang tercatat di Scopus. Metode yang digunakan mencakup metode

<em>Search, Appraisal, Synthesis, Analysis</em> (SALSA), serta analisis bibliometrik seperti analisis

<em>co-authorship, co-occurrence, citation, co-citation,</em> dan <em>bibliographic coupling</em>. Alat

bantu seperti VOSviewer dan Rstudio Biblioshiny akan digunakan untuk analisis tersebut. Melalui pencarian

kata kunci yang spesifik, ditemukan bahwa <em>risk assessment</em> dan <em>risk management</em>

memiliki tingkat kemunculan yang tinggi dan tautan yang kuat dalam 353 dokumen publikasi yang terdiri

dari 117 artikel jurnal, 222 artikel prosiding, dan 14 buku. Hasil analisis menunjukkan adanya peningkatan

jumlah publikasi mengenai manajemen risiko keamanan informasi di sektor kesehatan dengan pendekatan

FAIR, dengan tingkat pertumbuhan tahunan rata-rata sebesar 14,17%. Usia rata-rata dokumen yang

ditemukan adalah 6,97 tahun. Penggunaan konsep FAIR tercermin dalam kata kunci yang relevan,

menunjukkan penerapan model ini dalam mengukur dan mengelola risiko informasi secara kuantitatif. Isu-

isu seperti keamanan siber, perlindungan data, privasi, serta keamanan IoT dan aplikasi <em>mobile</em>

juga menjadi fokus peningkatan perhatian dalam konteks keamanan informasi di sektor kesehatan. Selain

itu, partisipasi aktif dari negara-negara berkembang seperti Indonesia, Malaysia, dan India juga terlihat,

menunjukkan upaya untuk meningkatkan pemahaman dan praktik di negara-negara tersebut.

......

To promote progress and social justice in the healthcare sector, Indonesia has embarked on a digital health

transformation with the aim of providing significant benefits to its population. It is important to remember

that the information stored in healthcare information systems carries a high level of sensitivity and

confidentiality. However, this research has found that the use of the Factor Analysis of Information Risk

(FAIR) method in research on information security risk management in the healthcare sector is still limited.

Therefore, this study aims to enrich the theoretical and practical understanding of information security risk
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management and identify significant research trends and future directions in data protection in the healthcare

sector using the FAIR approach. This research will cover the period from 2006 to 2022 and utilize a primary

dataset consisting of 22 keywords extracted from publications recorded in Scopus. The methods employed

will include the Search, Appraisal, Synthesis, and Analysis (SALSA) method, as well as bibliometric

analyses such as co-authorship, co-occurrence, citation, co-citation, and bibliographic coupling. Tools such

as VOSviewer and Rstudio Biblioshiny will be used for the analyses. Through specific keyword searches, it

was discovered that risk assessment and risk management have a high occurrence rate and strong

connections within 353 publications, including 117 journal articles, 222 conference papers, and 14 books.

The analysis results indicate an increasing number of publications on information security risk management

in the healthcare sector using the FAIR approach, with an average annual growth rate of 14.17%. The

average age of the documents found is 6.97 years. The use of the FAIR concept is reflected in relevant

keywords, demonstrating the application of this model in quantitatively measuring and managing

information risk. Attention has also been given to issues such as cybersecurity, data protection, privacy, as

well as IoT and mobile application security in the context of information security in the healthcare sector.

Furthermore, active participation from developing countries such as Indonesia, Malaysia, and India can be

observed, indicating efforts to enhance understanding and practices in these countries.


