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Revolus Teknologi Informasi selain memiliki dampak positif bagi pemerintah juga menimbulkan celah
kerentanan pada layanan pemerintah jika protokol keamanan tidak dijalankan dengan baik. Pemerintah
wajib menjaga confidentiality, integrity, dan availability data dan informasi yang dimiliki. Instansi XY Z
sebagai Lembaga yang memiliki tugas diantaranya adalah menyampaikan informasi meteorologi,
klimatologi, gempabumi dan tsunami, serta peringatan dini meteorologi, klimatologi dan tsunami kepada
instansi dan pihak terkait serta masyarakat berkenaan dengan bencana karena faktor meteorologi,
klimatologi, dan geofisika.

Demi percepatan penyampaian informasi terkait Meteorologi, Klimatologi dan Geofisika, Instansi XY Z
menggunakan situs resmi lembaga dan media sosial sebagai perantaranya. Untuk mencegah risiko agar tidak
terjadi di dalam proses penyampaian informasi, Pusat Jaringan Komunikasi XY Z telah melakukan sertifikasi
| SO/IEC 27001:2013 dalam menerapkan sistem manajemen kemanan informasi, | SO/IEC 20000-1:2018
untuk sistem manajemen layanan, dan 1SO 9001: 2015 untuk sistem manajemen mutu.

Pusat Jaringan Komunikas XY Z melakukan integras mangjemen sistem untuk 1SO 9001: 2015, ISO/IEC
20000-1:2018, I1SO/IEC 27001:2013 sehingga biaya administrasi lebih hemat serta pel aksanaan operasional
sistem yang lebih efektif. Untuk mendukung kebijakan tersebut perlu dilakukan pengembangan dan
penerapan proses mang emen risiko terkait dengan keamanan informasi yang selaras dengan rencana
pengendalian risiko mutu dan layanan yaitu dengan melakukan integrasi sistem mangjemen risiko
berdasarkan Pedoman Mangjemen Risiko Sistem Pemerintahan Berbasis Elektronik (SPBE) agar terwujud
layanan yang berkualitas untuk stakeholder.

Berdasarkan hasil analisis dan penilaian risiko yang telah dilakukan di Pusat Jaringan Komunikasi Instansi
XY Z, terdapat 15 risiko positif dan 41 risiko negatif. Dari total keseluruhan risiko yang berjumlah 56 risiko
terdapat 18 risiko yang diterima dan 38 risiko yang perlu dilakukan penanganan. Dari 38 risiko yang perlu
dilakukan penanganan, dilakukan mitigasi risko untuk 27 risiko, transfer risiko untuk 3 risiko, eksploitasi
risiko untuk 6 risiko, dan penghindaran risiko untuk 2 risiko.

...... Revolution in Information technology having a positive impact on the government, apart from that it's
also creates vulnerabilities in government services if the security protocols are not implemented properly.
The government is obliged to maintain the confidentiality, integrity and availability of the data and
information it has. The XY Z Agency as an institution whose duties include information dissemination and
early warning of meteorology, climatology, earthquakes and tsunami to the other agencies and parties as
well as the public regarding disasters due to meteorological, climatological and geophysical factors.
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In order to accelerate the information dissemination related to Meteorology, Climatology and Geophysics,
XY Z Agency uses theinstitution's official website and social media as intermediaries. To prevent the risks
from occuring in the information dissemination process, the center for communication network of XY Z
Agency has certified ISO/IEC 27000:2013 in implementing information security management systems,

| SO/IEC 20000-1:2018 for service management systems, and | SO 9001: 2015 for a quality management
system.

The XY Z Agency’s Center for Communication Network, integrates the management systems for 1SO 9001.:
2015, ISO/IEC 20000-1:2018, 1SO/IEC 27001:2013 so the administrative costs are more efficient and the
operational implementation of the system is more effective. To support this policy, it is necessary to develop
and implement a risk management process related to information security in line with the quality and service
risk control plan by integrating a risk management system based on the Electrinoc-Based Governance
System Risk Management Guidelines (SPBE) in order to realize quality services for stakeholders.

Based on the results of the risk analysis and assessment that has been carried out at the XY Z Agency Center
for Communication Network, there are 15 positive and 41 negative risks. Out of atotal of 56 risks, there are
18 risks that are accepted and 38 risks that need to mitigate. Of the 38 risks that need to mitigate, risk
mitigation is carried out for 27 risks, risk transfer to 3 risks, risk exploitation to 6 risks, and risk avoidance to
2 risks.



