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Inisiatif optimalisasi pemanfaatan Teknologi Informasi dan Komunikasi (TIK) merupakan salah satu bentuk
inisiatif strategis dari Sekretariat Presiden (Setpres) yang tertuang dalam rencana strategis Setpres 2020-
2024. Setpres dalam menjalankan kegiatan operasional maupun administrasi menetapkan konsep zero
mistake, sehingga dalam melaksanakan pekerjaan diharuskan untuk teliti dan berhati-hati agar dapat
meminimalisir munculnyarisiko kesalahan dan timbulnya persepsi yang buruk terhadap kinerja Setpres.
Layanan Setpres dituntut agar dapat memberikan data dan informasi yang aman dan handal dalam proses
pengambilan keputusan. Namun pada kenyataannya pengel olaan aset dan risiko pada pusat data belum
dikelola dengan baik dan bersifat spontanitas sgja. Oleh karenanya dengan penelitian ini diharapkan
pengelolaan risiko dan penanganan terkait keamanan informasi pada pusat data Setpres dapat dikelola
dengan baik. Penelitian ini menggunakan metode kualitatif dimana proses pengumpulan data primer
menggunakan wawancara, diskusi atau rapat dan melalui observasi serta dilengkapi dengan data sekunder.
Kerangka kerja yang digunakan dalam proses manajemen risiko keamanan informasi penelitian ini adalah

| SO/IEC 27005:2018 dan menggunakan panduan dari NIST SP 800-30 Rev.1 dalam proses penilaian risiko,
kemudian menggunakan | SO/IEC 27002:2013 untuk memberikan rekomendasi kontrol penanganan
risikonya. Penelitian ini menghasilkan 119 skenario risiko dimana 97 diantaranya perlu dimitigasi dan 22
risiko dapat diterima. Risiko yang dimitigasi 75 risiko ditangani dengan memodifikasi risiko, 22 dengan
berbagi risiko, dan 22 risiko diterima. Rancangan manajemen risiko keamanan informasi pusat data Setpres
ini diharapkan dapat bermanfaat bagi organisasi Setpres dalam mengelolarisiko keamanan informasi pusat
data maupun unit kerjalain di lingkungan Kementerian Sekretariat Negara dan juga pihak atau peneliti lain
yang berkaitan dengan manajemen risiko keamanan informasi.

...... The initiative to optimize the use of Information Technology and Communication (ICT) is aform of
strategic initiative of Presidential Secretariat (Setpres) which is can be found in the 2020-2024 Presidential
Secretariat strategic plan. Setpresin carrying out the operational and administrative activities, Presidential
Secretariat sets the concept of zero mistake, so that when doing the activities had to be thorough and careful
in order to minimize the risk of errors and the emergence of abad perception of the performance of the
Presidential Secretariat. Presidential Secretariat services were required to provide be safe dan reliable data
and information in the process of decision making. However, in the reality data center management of assets
and risks was not managed properly, where the risk management and risk treatment were conducted
spontaneously. Therefore, with this research risk management and the risk treatment related to the data
center information security could be managed properly. This study uses qualitative method that the primary
data collection by interviews, discussions or meetings, and observation, also uses the secondary data
collection. Framework that is used by this research in the information security risk management processis
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ISO/IEC 27005:2018, and uses guidelines from NIST SP 800-30 Rev.1 in the risk assessment process, also
completed with the ISO/IEC 27002:2013 for the recommendation for the risk controls. This study resulted
119 risk scenarios where 97 of them need to be mitigated and 22 risks are acceptable. Risks that were
mitigated, 75 of the risks will be handled by modifying risks, 22 by sharing the risks, and 22 risks were
acceptable. The design of data center information security risk management of the Presidential Secretariat
was expected to be useful for Setpres Organization itself to manage information security risks and other
works units within the Ministry of State Secretariat of the Republic of Indonesia as well as other parties or
researchers related to the information security risk management.



