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Abstrak
 

Perkembangan teknologi yang begitu pesat membuat terjadi suatu pola perubahan gaya hidup masyarakat

saat ini, khususnya dalam kegiatan transaksi pada suatu transaksi barang dan/atau jasa dari metode transaksi

secara konvensional menjadi transaksi secara elektronik, atas dasar tersebut muncullah Penyelenggara

Sistem Elektronik (PSE) selaku platform digital yang memfasilitasi kegiatan pertukaran barang dan/atau

jasa. Transaksi yang dilakukan pada PSE tentunya tidak terlepas dari adanya potensi kebocoran data dan

informasi atas setiap transaksi yang dilakukan oleh konsumen pada PSE, sehingga PSE selaku pelaku usaha

berkewajiban untuk melakukan upaya dalam hal mencegah hal-hal tersebut terjadi yang salah satunya

dengan menerapkan standar ISO 27001 tentang Sistem Manajemen Pengamanan Informasi (SMPI) selaku

standar internasional dalam upaya mencegah risiko-risiko yang terjadi pada transaksi elektronik yang salah

satunya memenuhi hak konsumen dan kewajiban PSE selaku pelaku usaha. Pokok permasalahan pada

penelitian ini adalah terkait bagaimana mekanisme penerapan ISO 27001 selaku SMPI serta apakah ISO

27001 selaku SMPI dapat menjamin PSE dari kebocoran data konsumen. Penelitian ini akan dilakukan

secara kualitatif, hasil dari penelitian bahwa ISO 27001 selaku SMPI  membantu PSE dalam mencegah

kebocoran data dan informasi konsumen, serta saran yang dapat diberikan dari penelitian ini adalah

regulator mengevaluasi dan membuat satu aturan rigit mengenai penerapan SMPI sejak terdapat adanya

dualisme pengaturan terhadap penerapan SMPI.

......The rapid development of technology has made a pattern of changing the lifestyle of today's society,

especially in transaction activities in a transaction of goods and/or services from conventional transaction

methods to electronic transactions, on this basis an Electronic System Operator (ESO) has emerged as a

platform. digital services that facilitate the exchange of goods and/or services. Transactions carried out at

ESO are certainly inseparable from the potential for data and information leakage for every transaction made

by consumers at ESO. Therefore, ESO as a business actor is obliged to make efforts to prevent these things

from happening, one of which is by implementing the ISO 27001 standard. regarding the Information

Security Management System (SMPI) as an international standard to prevent risks that occur in electronic

transactions, one of which fulfills consumer rights and PSE obligations as business actors. The main

problem in this research is related to the mechanism for implementing ISO 27001 as SMPI and whether ISO

27001 as SMPI can guarantee ESO from consumer data leaks. This research will be carried out qualitatively

and the results of the research show that ISO 27001 as SMPI can assist ESO in preventing consumer data

and information leaks, as well as advice that can be given from this research is that the regulator evaluates

and makes one strict rule regarding the implementation of SMPI since there is dual regulatory regulation on

the implementation of SMPI. 
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