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Operationa Technology (OT) adalah salah satu komponen yang menjadi lingkup teknologi yang sangat
berkembang saat ini, yang dalam sistemnya dapat menghubungkan antarperangkat fiskk melaui jaringan
internet atau intranet. Saat ini PT XY Z menerapkan sistem OT untuk mendukung dan meningkatkan
kapasitas produksi dan mulai ada kebutuhan untuk dibuat menjadi sistem yang dapat diintegrasikan dengan
jaringan IT dan internet. Berdasarkan hasil observasi ditemukan bahwa dalam penerapan sistem OT di
perusahaan masih memiliki kekurangan kontrol keamanan yang menyebabkan sistem tersebut tidak
memenuhi kepatuhan terhadap kebijakan keamanan yang dimiliki perusahaan dan berpotensi menjadi celah
keamanan yang dapat mengancam sistem perusahaan dan memberi kerugian yang besar pada perusahaan
secarafinansia. Penelitian ini dilakukan dengan mengidentifikasi aset dan risiko untuk kemudian diberikan
kontrol keamanan yang sesuai dengan kondisi implementasi sistem dalam perusahaan dan dijadikan standar
untuk mengamankan sistem integrasi I T-OT yang diimplementasikan di dalam perusahaan. Kontrol
keamanan yang digunakan mengacu pada standar global |EC 62443 tentang keamanan Industrial Control
System (ICS). Dari hasil pemetaan dengan acuan standar |EC62443 didapatkan rancangan kontrol tambahan
yang diimplementasikan ke komputer yang terhubung dengan mesin sebagai mitigasi untuk risiko-risiko
yang memiliki tingkat ekstrim dan tinggi. Selain kontrol secarateknis, dilakukan juga perancangan prosedur
dan instruksi kerja sebagai kontrol tambahan.

...... Operationa Technology (OT) is one of the components that are within the scope of today's highly

devel oped technology, which in its system can connect physical devices viathe internet or intranet
networks. Currently PT XY Z isimplementing an OT system to support and increase production capacity
and there is a need to make the system can be integrated with IT networks and the internet. Based on the
results of observations, it was found that in the implementation of the OT system in the company still has a
lack of security control which causes the system does not meet compliance with the company's security
policies and has the potential to become a security gap that can be athreat to the company's system and give
big losses to the company financially. This research was conducted by identifying assets and risks and then
provide security control according to the conditions of system implementation in the company and used as a
standard to secure the IT-OT integration system implemented within the company. The security controls use
the global standard IEC 62443 on Industrial Control System (ICS) safety as areference. From the results of
the mapping with reference to the |EC62443 standard, additional control designs are obtained which are
implemented to computers connected to machines as mitigation for risks that have extreme and high levels.
In addition to technical control, procedures and work instructions are also designed as additional controls.
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