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Penyalahgunaan aset kripto berupa cryptocurrencies dan non fungible token (NFT) sebagai sarana tindak
pidana pencucian uang sudah marak terjadi di beberapa negara. Indonesia sebagai salah satu negara dengan
kapitalisas aset kripto yang besar sudah mulai mengatur perdagangan, transaksi dan kepemilikan aset kripto
dan jasa Pihak Ketiga. Namun, aturan yang berlaku saat ini masih menitikberatkan pengawasan dan kontrol
terhadap perdagangan dan transaksi aset kripto dan jasa Pihak Ketiga yang beroperasi dengan metode
centralised exchange yang menjadikan Pihak Ketiga sebagal perantara perdagangan dan penyimpanan aset
kripto. Perdagangan aset kripto yang semula menggunakan metode terpusat atau centralised exchange yang
menjadikan Pihak Ketiga sebagal perantara perdagangan dan penyimpan aset, mulai ditinggalkan oleh
beberapa investor dan beralih ke perdagangan desentralisasi yang tidak lagi memerlukan perantara dalam
perdagangannya. Metode desentralisasi yang tidak melibatkan Pihak K etiga sebagai perantara, pengawas
dan perekam transaksi mulai dimanfaatkan oleh pelaku kejahatan. Berdasarkan penelitian yang telah
dilakukan, penulis menemukan beberapa celah hukum yang bisa dimanfaatkan oleh para kriminal. Mengacu
pada rekomendasi FATF tentang aset virtual, Negara-negara direkomendasikan untuk memperbaharui rezim
pencucian uangnya. Pembaharuan tersebut dapat dilakukan dengan mengadopsi kaidah hukum internasional
maupun aturan negara lain. Salah satu Negara yang sudah mengatur perdagangan aset kripto lintas negara
dengan cukup baik adalah Pemerintah Australia yang sudah membuat rezim lisensi yang mencakup pemberi
jasalayanan aset kripto asing yang berdomisili di luar negeri. Berdasarkan hasil perbandingan antara aturan
hukum Indonesia dan Australia, sertarekomendasi FATF tentang aset virtual, terdapat beberapa
pembaharuan yang perlu dimasukkan kedalam aturan hukum yang berlaku dalam rangka memerangi
aktivitas pencucian uang lintas negara

...... Misuse of crypto assets, such as cryptocurrency and non fungible token (NFT), for money laundering is
already common in various nations. As one of the countries with a significant crypto asset valuation,
Indonesia has begun to regulate crypto asset trading, transactions, and ownership, aswell as Third Party
services. However, current regul ations continue to focus on monitoring, controlling crypto asset trading and
transactions, aswell as Third Party services as intermediaries for trading and holding crypto assets. Crypto
asset transaction, which initially adopted a centralized exchange that used Third Parties as trading
intermediates and asset custodians, fell out of favor and was replaced by decentralized trading, which no
longer required an intermediary in its trade. Criminals are starting to adopt decentralization tactics that do
not involve third parties as mediators, supervisors, or transaction recorders. This research reveal various
legal loopholes that criminals can exploit. Countries are advised to modernize their money laundering
regimesin light of the FATF proposals on virtual assets. These reforms can be implemented by adopting
international law and the rules of other countries. The Australian Government is one of the countries that has


https://lib.ui.ac.id/detail?id=20521681&lokasi=lokal

effectively controlled cross-border crypto asset trading, having established a licensing scheme that includes
foreign crypto asset service providers based elsewhere. Based on areview of Indonesian and Australian
legislation, as well asthe FATF's recommendations on virtual assets, several adjustments must be included
into the applicable legal requirementsin order to prevent cross-border money laundering activities.



