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Aplikasi Bukti Potong Elektronik (e-Bupot) merupakan salah satu layanan DJP yang digunakan oleh Wajib
Pajak untuk melakukan pemotongan pajak dan melaporkannya secara elektronik. Mulai tahun 2022, akan
dilakukan implementasi aplikasi e-Bupot Unifikasi secara nasional untuk menggantikan aplikasi e-Bupot
vers sebelumnya. Aplikasi ini mendukung proses bisnis pengelolaan SPT (Surat Pemberitahuan) dan
merupakan salah satu sistem elektronik dengan tingkat kritikalitas tinggi berdasarkan Business Impact
Analysis yang disusun DJP. Oleh karena itu, sangat penting bagi DJP untuk dapat menjaga keamanan
informasi aplikasi e-Bupot Unifikasi dalam hal ketersediaan layanannya serta kerahasiaan dan keutuhan data
dan informasi perpajakan yang diolah. Adanyainsiden keamanan informasi dapat berpengaruh terhadap
operasional pelayananan organisasi yang berpotensi mengakibatkan kerugian secara finansial dan penurunan
reputasi. Penelitian ini dilakukan untuk menyusun rancangan mangemen risiko keamanan informasi pada
aplikasi e-Bupot Unifikasi. Kerangka kerja yang digunakan dalam penelitian ini berdasarkan pada standar
|SO/IEC 27005:2018. Hasil dari penelitian ini adalah rancangan manajemen risiko keamanan informasi atas
aplikasi e-Bupot Unifikasi yang terdiri dari skenario risiko dan rencana penanganan risiko. Terdapat 32
skenario risiko yang diidentifikasi denganl14 skenario risiko dilakukan mitigasi dan 18 skenario risiko dapat
diterima. Rekomendasi kontrol untuk penanganan risiko mengacu pada standar persyaratan keamanan
informasi |SO/IEC 27001:2013 dan panduan penerapannya pada | SO/IEC 27002:2013.

...... The Electronic Withholding Tax Application (e-Bupot) is one of the DGT services used by Taxpayersto
make withholding tax slip and report them electronically. Starting in 2022, the e-Bupot Unifikas application
will be implemented nationally to replace the previous version of the e-Bupot application. This application
isone of the electronic systems with a high criticality level based on the Business Impact Analysisby DGT
to supports the tax return processing business process. Therefore, it is very important for DGT to maintain
the information security of the e-Bupot Unifikasi application in terms of the availability of its services as
well as the confidentiality and integrity of the processed tax data and information. Information security
incidents can have a negative impact on an organization's service operations, potentially leading to financial
losses and a damage to reputation. This study was conducted to develop adesign of information security risk
management for the e-Bupot Unifikasi application. The framework used in this study is based on the

| SO/IEC 27005:2018 standard. The result of this study is a design of information security risk management
for the e-Bupot Unifikasi application, which includes risk scenarios and risk treatment plans. There are 32
risk scenarios identified with 14 risk scenarios being mitigated and 18 risk scenarios being accepted. Control
recommendations for risk treatment plans refer to the information security requirements standard 1 SO/IEC
27001:2013 and its implementation guide | SO/IEC 27002:2013.
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