
Universitas Indonesia Library >> UI - Tesis Membership
 
Implementasi sistem reporting keamanan menggunakan intrusion
detection system dengan bot telegram = Implementing security
reporting system using intrusion detection system with telegram bot.
Raphael Bianco Huwae, author
Deskripsi Lengkap: https://lib.ui.ac.id/detail?id=20515257&lokasi=lokal 
------------------------------------------------------------------------------------------
Abstrak
 

Keamanan pada suatu sistem jaringan perusahaan sangatlah diperlukan. Tingkat availability yang tinggi di

suatu server perusahaan menjadi aset berharga untuk mencapai profit perusahaan tersebut. Gangguan

jaringan yang dialami perusahaan akan berdampak ke seluruh stakeholder perusahaan. Keamanan yang

dilakukan menggunakan aplikasi firewall dinilai belum cukup untuk melindungi jaringan perusahaan.

Penggunaan IDS pada suatu jaringan juga membutuhkan keahlian khusus dari administrator untuk terus

menerus dapat memantau keamanan jaringan. Agar dapat melakukan pemantauan yang efektif dan hemat

tenaga maka dilakukan penelitian untuk mendeteksi intrusi pada suatu keamanan jaringan dan melakukan

reporting dengan menggunakan suatu bot Telegram. Penggunaan bot Telegram ini diharapkan akan

memberikan suatu sistem reporting otomatis yang menyederhanakan proses monitoring pada suatu kegiatan

berulang agar informasi terhadap serangan dari luar akan lebih cepat terdeteksi. Peringatan bahaya dikirim

berupa notifikasi yang diintegrasikan pada aplikasi Telegram baik melalui smartphone maupun PC dengan

berbentuk log alert yang dapat menampilkan waktu kejadian, IP yang diserang, IP attacker dan jenis

serangan yang dilakukan. Dengan melakukan implementasi monitoring secara realtime terhadap jaringan

melalui telegram maka baik pihak “IT” maupun “non IT” akan dapat mendapat informasi terhadap intrusi

tersebut agar dapat melakukan reporting secara cepat.

......Corporate network system security is very important. A high level of availability on a company's server

becomes a valuable asset to achieve the company's profit. Server or network disruptions experienced by the

company will affect all stakeholders of the company. Security measure carried out using a firewall

application is not enough to protect corporate networks. The use of IDS on a network also requires special

expertise from the administrator to continuously be able to monitor network security. In order to be able to

carry out effective and energy-efficient monitoring, a study was conducted to detect intrusion in a network

security and report it using a Telegram bot. The use of this Telegram bot is expected to provide an automatic

reporting system that simplifies the process of monitoring a recurring activity so that information on attacks

from outside will be responded more quickly. Danger alerts are sent in the form of messages that are

integrated into Telegram applications both via smartphones and PCs in the form of log alerts that can display

the time of occurrence, server IP being attacked, IP attacker and type of attack carried out. By implementing

real-time monitoring of the network via telegram, both "IT" and "non-IT" parties will be able to obtain

information on the intrusion so that they can make fast responses.

https://lib.ui.ac.id/detail?id=20515257&lokasi=lokal

