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<b>ABSTRAK</b><br>

Tesisini berfokus pada dilema demokrasi dan pengawasan siber dalam kerangka keamanan nasional. Tujuan
tesisini adalah untuk mengkaji secara kritis fenomena pengawasan siber dalam kerangka keamanan nasional
di berbagai negara, khususnya Indonesia. Untuk mendapatkan hasil yang komprehensif, peneliti
menggunakan metode kualitatif dengan teknik wawancara mendalam dan analisis bukti dokumen. Dengan
menggunakan teori dan infrastruktur pengawasan siber Lawrence Lessig, serta Jack Balkin dan Sanford

L evinson dengan fenomena national surveillance state-nya sebagai pisau analisa, tesisini akan menjelaskan
bagaimana sekuritisasi pengawasan siber merupakan bagian integral dari fenomena national surveillance
state. Kemudian peneliti juga menggunakan konsep demokrasi dan konsep keamanan nasional untuk
mengkaji penggunaan pengawasan siber, sehingga terlihat bagaimana perdebatan demokrasi dan
pengawasan siber dalam kerangka keamanan nasional. Hasil penelitian dan pembahasan dalam tesisini
sesual dengan permasal ahan yang dijadikan fokus penelitian sehingga didapati hal-hal sebagai berikut:
Pertama, komponen utama dari debat demokrasi-pengawasan siber adalah perlombaan teknologi. Kedua,
pada akhirnya demokrasi harus menghasilkan keseimbangan dengan praktik pengawasan siber yang sesuai
dengan budaya politik negara dan hak asasi manusia universal. Ketiga, segalaregulas kebijakan siber di
Indonesia menggunakan pendekatan "state centric”, sehingga belum memberikan kejelasan untuk
memastikan perlindungan keamanan individu, perangkat, dan jaringan dalam ruang siber.

<hr>

<b>ABSTRACT</b><br>

Thisthesisis approved in the dilemma of democracy and cyber surveillance in national security agreements.
The purpose of thisthesisisto examine the critical phenomenon of surveillance in national security in
various countries, especially Indonesia. To get updated results, researchers used qualitative methods with in-
depth interviews and document evidence analysis. Lawrence Lessig, as well as Jack Balkin and Sanford
Levinson with their national surveillance phenomena as aknife of anaysis, this thesiswill explain how the
securitization of cyber surveillance isan integral part of the nation's national surveillance phenomenon.
Then the researcher also uses the concept of democracy and the concept of national security to examine the
use of cyber surveillance, so asto allow the use of democracy and cyber surveillance in national security.
The results of the research and discussion in this thesis are in accordance with the challenges taken by the
focus of the study so that the following are found: First, the main component of the cyber democracy-
supervision debate is the technological race. Second, democracy must ultimately strike a balance with cyber
surveillance practices that are compatible with political culture and universal human rights. Third, al cyber
policy regulationsin Indonesia use "state centric”, so it has not provided clarity to ensure the security of
individuals, devices and networks in cyberspace.
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