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<b>ABSTRAK</b><br>

Enkripsi dan penyembunyian informasi adalah teknik yang digunakan untuk mendukung kerahasiaan dari
informasi. Pada saat ini, banyak aplikasi yang menyediakan layanan enkripsi untuk keamanan informasi
pada ponsel seperti kunci galeri, data, dil. Aplikas ini juga saat ini banyak digunakan oleh pengguna ponsel.
Aplikasi ini tidak diragukan lagi akan menjadi tantangan bagi forensik pemeriksa digital ketika ponsel
terbukti menggunakan aplikasi kunci. Untuk menghadapi tantangan ini, diperlukan pembuktian ilmiah yang
dapat mendapatkan data keamanan sehingga dapat membantu dalam proses analisis. Dalam studi ini, peneliti
akan menggunakan aat forensik, XRY dan UFED serta akuisis manual menggunakan ADB. Hasil yang
diperoleh untuk mendapatkan informasi yang dibutuhkan yang terdapat di aplikasi kunci dan mengetahui
tool forensik yang dapat diandalkan disesuaikan dengan kondisi yang ada. Pada penelitian ini peneliti
berhasil mendapatkan informasi yang dibutuhkan yaitu berupafile image yang dibutuhkan dan informasi
penting seperti file XML, basis data, berhasi| dikumpulkan sebagai informasi kredensial yang bisa diproses
selanjutnya dengan algoritma spesifik tertentu, serta gambaran umum perbedaan penggunaan tool forensik
dalam akusisi aplikas kunci.

<hr>

<b>ABSTRACT</b><br>

Encryption is a technique used to support confidentiality from the information. At this time, many
applications that provide encryption services for information security on mobile phones like lock gallery,
data, etc. These applications are also currently widely used by mobile users. This application will
undoubtedly be challenging for digital examiner forensics when the cell phone is evidence using the lock
application. To encounter these challenges, thisis necessary to prove scientific that can recover encrypted
data so that it can assist in the analysis process. In this study, the researcher will use aforensic tool, namely
XRY, and manual acquisition using ADB. The results obtained to know go beyond which forensic tools can
be relied upon as well asto get the key that the application uses. In this researchers succeeded in getting the
information needed in the form of required image files and important information such as XML files,
databases, successfully collected as credential information that can be processed further with specific
specific agorithms, as well as a general description of differencesin the use of forensic toolsin the
acquisition of vault applications
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