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<b>ABSTRAK</b>

Bank XY Z berkomitmen memberikan layanan perbankan terdepan kepada nasabah dan perkembangan
teknologi digital yang mendorong bank untuk bertumbuh lebih cepat melalui pengembangan layanan digital
banking untuk meningkatkan pertumbuhan nasabah baru dan meningkatkan kemudahan transaksi
perbankan. Dengan bertambahnya pemanfaatan teknologi informasi melalui penerapan layanan digital
banking terbaru, maka bertambah juga ancaman terhadap keamanan informasi yang perlu diantisipasi untuk
memastikan prinsip kerahasiaan, integritas, dan ketersediaan suatu informasi. Penelitian ini bertujuan untuk
mengetahui kemungkinan risiko-risiko terhadap layanan digital banking dan merancang suatu kebijakan
keamanan informasi sebagai bagian dari alat kontrol terhadap risiko keamanan informasi pada digital
banking. Penelitian ini merupakan penelitian studi kasus dengan metode kualitatif dengan melakukan
analisis melalui observasi secara langsung dan juga pada dokumen internal bank yang terkait dengan
layanan digital banking terbaru. Penelitian ini membahas aktivitas manajemen risiko dan menentukan
kontrol keamanan informasi yang tepat berdasarkan standar 1SO 27001:2013. Penelitian ini menghasilkan
suatu rancangan kebijakan keamanan informasi mencakup 64 kontrol keamanan dari 114 kontrol yang ada
pada Annex A ISO 27001:2013 dan berdasarkan penilaian risiko pada delapan aset informasi dan juga 23
aset pendukung layanan digital banking terbaru dari Bank XY Z. Kontrol keamanan pada 1SO 27001:2013
sesual dengan kebutuhan penerapan keamanan informasi pada Bank XY Z karena dapat mencakup seluruh
kerentanan yang ada pada aset digital banking. Rancangan kebijakan ini dapat digunakan bagi Bank untuk
pembuatan standar dan prosedur keamanan informasi terkait layanan digital banking.
<hr><i><b>ABSTRACT</b>

XY Z Bank committed to provide leading banking services to customers and the devel opment of digital
technology that encourages banks to grow faster through the development of digital banking servicesto
increase new customer growth and also improve the ease of banking transactions. With the increasing use of
information technology in the application of digital banking services, it aso increased the threats to the
information assets that need to be anticipated to ensure the confidentiality, integrity, and availability of the
information. This research aims to determine the possibility of digital banking services risks and design an
information security policy as part of the information security risk control. Thisis a case study research with
aqualitative analysis method through direct observation and also on the bank's internal documents related to
digital banking services. This research discusses the risk management activities and determines the
appropriate information security controls based on the standard from 1SO 27001: 2013. The research
produced a draft of an information security policy that includes 64 security controls from 114 security
controlsin Annex A of 1SO 27001: 2013 and based on risk assessment from eight information assets and 23
supporting assets of digital banking services from XY Z Bank. Security controls on 1SO 27001: 2013 match
the requirements for implementing information security at XY Z Bank because it can cover all assets


https://lib.ui.ac.id/detail?id=20502826&lokasi=lokal

vulnerabilities that exist in digital banking. The policy can be used as a reference to create standards and
procedures related to the information security of digital banking services.<i/>



