
Universitas Indonesia Library >> UI - Tugas Akhir
 
Audit kepatuhan keamanan informasi dengan menggunakan kerangka
kerja ISO/IEC 27001:2013 : Studi kasus Pemerintah Kabupaten X =
Information security compliance audit using ISO/IEC 27001:2013
framework : A case study of X Local Government
Alhadi Saputra, author
Deskripsi Lengkap: https://lib.ui.ac.id/detail?id=20423889&lokasi=lokal 
------------------------------------------------------------------------------------------
Abstrak
 

Pertukaran informasi dan penyebaran informasi melalui perangkat TIK akan melahirkan era banjirnya

informasi dan berujung pada munculnya isu keamanan informasi. Untuk kementerian, lembaga, dan instansi

pemerintah, isu keamanan informasi mulai mengemuka setelah diterbitkannya peraturan PP No.82 Tahun

2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik. Pada peraturan tersebut terdapat kewajiban

pengamanan sistem elektronik bagi penyelenggara sistem elektronik untuk pelayanan publik. Pemerintah

Kabupaten X merupakan instansi pemerintah yang melayani publik. Kondisi keamanan informasi di

Pemerintah Kabupaten X saat ini masih lemah, terbukti dengan adanya insiden serangan malware yang

ditujukan ke situs www.xkab.go.id.

Penelitian ini difokuskan pada audit kepatuhan keamanan informasi dengan menggunakan kerangka kerja

ISO/IEC 27001:2013. Model audit yang digunakan adalah model Plan. Model Plan adalah salah satu model

Plan-Do-Check-Act yang merupakan pendekatan dalam mengelola Sistem Manajemen Keamanan Informasi

(SMKI) pada ISO/IEC 27001:2005. Audit dilakukan dengan mengidentifikasi aset, ancaman, kerawanan dan

rencana kerja untuk menghasilkan rekomendasi kebijakan, prosedur, instruksi dan dokumentasi. Hasil

penelitian ini terdapat 143 kebijakan, prosedur, instruksi, dan dokumentasi yang direkomendasikan. Hasil

rekomendasi tersebut telah memenuhi 148 kontrol dari 163 kontrol yang ada pada ISO/IEC 27001:2013.

......Information exchange and dissemination of information with ICT will give birth to the era of the flood

of information and lead to the emergence of the issue of information security. For ministries, institutions and

government agencies, information security related issues started to emerge after the issuance of regulation

PP 82/2012 on the Implementation of the System and Electronic Transactions. There is an obligation on the

regulation of electronic security systems for organizing electronic system for public services. X Regency is a

government agency that serves the public. Information security conditions in X Regency still weak, as

evidenced by the incidents of malware attacks aimed to the site www.xkab.go.id.

This study focused on information security compliance auditing by using the framework of ISO / IEC

27001: 2013. The audit model used is a model Plan. Model Plan is one model of Plan-Do-Check-Act which

is an approach to managing an Information Security Management System (ISMS) in ISO/IEC 27001:2005.

Audit carried out by identifying assets, threats, vulnerabilities and work plan to produce policy

recommendations, procedures, instructions and documentation. Results of this study are 143 policies,

procedures, instructions, and documentation are recommended. Results of these recommendations have met

control 148 of the 163 existing controls in ISO / IEC 27001:2013.
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