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Abstrak
 

Perlindungan terhadap aset informasi sangat diperlukan dalam menjaga keamanan informasi karena dalam

proses penyimpanan serta penggunaannya, ancaman (threats) yang dapat mempengaruhi confidentiality,

integrity, dan availability dari informasi dapat menyerang aset informasi tersebut. Salah satu industri yang

membutuhkan perlindungan terhadap aset informasinya adalah B2B e-commerce yang bergerak di bidang

finansial karena organisasi B2B lebih banyak mengolah aset informasi confidential dari pihak ketiga

dibandingkan industri lain sehingga memerlukan perlindungan lebih terhadap aset informasinya Dalam

melindungi aset informasi tersebut, tentunya perusahaan harus mengetahui terlebih dahulu risiko-risiko yang

mungkin terjadi serta menilai risiko mana yang paling mempengaruhi proses bisnis sehingga perlu dilakukan

langkah mitigasinya. Penelitian ini bertujuan untuk melakukan penilaian risiko terhadap aset informasi

kritikal yang dimiliki oleh perusahaan B2B e-commerce kecil dan menengah yang bergerak di bidang

finansial, yaitu NgaturDuit.com, dari aspek technical, physical, dan people, dengan menggunakan

framework Octave Allegro. Octave Allegro merupakan framework yang fokus pada penilaian risiko

terhadap aset informasi kritikal dan relatif mudah digunakan karena tidak membutuhkan banyak resource

untuk melakukannya sehingga cocok untuk diimplementasikan pada perusahaan kecil dan menengah seperti

NgaturDuit.com. NgaturDuit.com dipilih sebagai tempat studi kasus karena perusahaan belum pernah

melakukan penilaian risiko sebelumnya. Hasil penelitian yang dilakukan dengan metode pengumpulan data

wawancara dan analisis dokumen ini, menunjukkan bahwa NgaturDuit.com harus lebih memfokuskan

penerapan kontrol keamanan pada technical containers.

......Protection of information assets is indispensable in information security because in the process of storing

and using information, threats that can affect the confidentiality, integrity, and availability of the information

may attack those information assets. One of the industry that needs protection on their information assets is

financial B2B e-commerce, because B2B organizations work with more confidential information of their

third parties compared to other kinds of industry, so they need more protection on their information assets.

In protecting those information assets, firstly the company has to know the risks which may happen and

assess which of those risks have the most significant impact to their business process and need to be

mitigated. This research aims to conduct a risk assessment towards critical information assets which are

owned by small and medium financial B2B e-commerce, NgaturDuit.com, from technical, physical, and

people aspects, by using Octave Allegro framework. Octave Allegro is one of the risk assessment

framework which focuses the assessment on critical information assets and relatively easy to use because the

company does not need many resources to use it, so it is suitable to be implemented in small and medium

companies like NgaturDuit.com. NgaturDuit.com is chosen as a case study object because it has not

conducted any risk assessment before. The result of this research, which uses interviews and document

analysis as its data collecting methods, shows that NgaturDuit.com needs to focus more on their technical
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containers related to its security control implementation.


