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Digital Signature merupakan suatu sistem pengamanan yang menggunakan kriptografi kunci public.
Kriptografi sebagai landasan untuk keamanan dalam transaksi dengan menggunakan digital signature
merupakan teknik pengamanan yang mempelajari bagaimana suatu pesan yang dikirim pengirim dapat
disampaikan kepada penerima dengan aman.6 Isu-isu dalam kriptografi meliputi: kerahasiaan (confidential)
dari pesan yang telah disandikan itu terjamin dan tidak dapat dibaca oleh pihak-pihak yang tidak berhak,
keutuhan (integrity) Ban pesan sehingga saat pesan dikirim tidak ada yang mengutak-atik di tengah jalan,
jaminan atas identitas dan keabsahan (authenticity) jati diri dari pihak yang melakukan transaksi, dan
transaks dapat dijadikan barang bukti yang tidak dapat disangkal (non repudiation) jikaterjadi sengketa
atau perselisihan pada transaksi elektronik yang telah terjadi.

Digital signature sebagai suatu teknik pengamanan dengan system kriptografi diantaranya digunakan pada
pengiriman electronic mail (email), penandatanganan kontrak, pengiriman file, dan pembayaran kartu kredit.

Sehubungan dengan penggunaan digital signature, terdapat manfaat sekaligus masalah yang perlu
diselesaikan. Manfaatnya secara teknis diantaranya transaksi berlangsung secara efisien, praktis dan cepat.
Manfaat |ainnya yaitu adanya jaminan terhadap keabsahan, kerahasiaan, keutuhan data selama dalam proses
pengiriman, dan tidak dapat disangkalnyatelah terjadi pengiriman pesan oleh pengirim.

Selanjutnya adalah masalah mengenai perlindungan terhadap konsumen penggunadigital signature. Dengan
mengetahui hal-hal yang menjadi hak dan kewajiban konsumen serta hak dan kewajiban penyelenggarajasa
diharapkan akan terlindunginya hak atas konsumen pengguna digital signature.

Pada akhirnya sebagai permasalahan berikutnya adalah masalah urgensi pengaturan digital signature di
Indonesia yang terutama dapat memberikan perlindungan bagi pars konsumennya. Saat ini di Indonesia
belum ada peraturan khusus yang mengatur penggunaan digital signature tersebut. Peraturan yang ada yang
dikondisikan dapat memberikan perlindungan terhadap konsumen adalah Undang-Undang No. 8 Tahun
1999 tentang Perlindungan Konsumen.

Undang-Undang No. 8 Tahun 1999 tentang Perlindungan Konsumen lahir dengan salah satu dasar
pertimbangan bahwa pembangunan perekonomian nasional pada eragiobalisasi harus dapat mendukung
tumbuhnya dunia usaha sehingga mampu menghasilkan beraneka barang danlatau jasa yang memiliki
kandungan teknologi yang dapat meningkatkan kesejahteraan masyarakat banyak dan sekaligus
mendapatkan kepastian atas barang danljasa yang diperoleh perdagangan tanpa mengakibatkan kerugian
konsumen. Sedangkan perlindungan konsumen yang dimaksud dalam Pasal 1 Undang-Undang No. 8 Tahun
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1999 tentang Perlindungan Konsumen ini adalah segala upaya yang menjamin adanya kepastian hukum
untuk memberi perlindungan kepada konsumen. Pengguna digital signature sebagal konsumen pengguna
jasa berhak mendapat perlindungan konsumen dalam menggunakan digital signature.

Perlindungan konsumen yang dijamin dalam Undang-Undang No. 8 Tabun 1999 tentang Perlindungan
Konsumen adal ah adanya kepastian hukum terhadap segala perolehan kebutuhan konsumen. Kepastian itu
meliputi segala hal berdasarkan hukum untuk memberdayakan konsumen memperoleh atau menentukan
pilihannya atas barang dan jasa kebutuhannya serta mempertahankan atau membela haknya bila dirugikan
oleh pelaku usaha penyedia kebutuhan konsumen tersebut.9 Kemudian dengan melihat praktek penggunaan
digital signature di beberapa negara, diharapkan kita dapat mengetahui sgjauh mana urgensi pengaturan
perlindungan konsumen terhadap penggunaan digital signature di Indonesia.



